Klokkenluidersbeleid

Inleiding

BDO beschouwt integriteit als een van de hoekstenen van zijn DNA. Daarom werd een
klokkenluidersmechanisme opgezet dat zowel werknemers als externe partijen de mogelijkheid
biedt om elke inbreuk op de interne beleidslijnen en procedures, wetten en reglementeringen,

op een vertrouwelijke manier te melden.

Een melding maken is geen makkelijke beslissing. Binnen BDO zijn wij er ons van bewust dat u
zich zorgen maakt over de eventuele implicaties en represailles van een melding. BDO heeft een
policy opgesteld om ervoor te zorgen dat er een kader bestaat waarbinnen medewerkers hun

bezorgdheid kunnen uiten zonder te moeten vrezen voor represailles.

Als u niet zeker weet of u uw bezorgdheid moet melden, kan het nuttig zijn dit te bespreken met
uw leidinggevende indien deze op geen enkele manier bij de zaak in kwestie betrokken is. Het is
belangrijk dat u uw bezorgdheid niet bespreekt met personen die bij het incident betrokken zijn
en uw vermoedens niet kenbaar maakt aan iemand anders dan de persoon aan wie u vertrouwelijk

advies hebt gevraagd.

Het klokkenluiderssysteem is in lijn met de Belgische wetgeving van 28 november 2022,
betreffende de bescherming van melders van inbreuken op het Unie- of nationale recht

vastgesteld binnen een juridische entiteit in de private sector (hierna ‘Wetgeving’').

Toepassingsgebied
Deze policy is van toepassing op alle personen met een werkrelatie met BDO waaronder:
e Werknemers;
e Tijdelijke werknemers zoals aannemers of uitzendkrachten;
e Onbetaalde vrijwilligers of stagiaires;
e Personen die als zelfstandige diensten verlenen, zoals consultants;
¢ Aandeelhouders;
e Leveranciers.

Dit beleid is ook van toepassing op melders waarvan de werkrelatie werd beéindigd of nog moet

aanvangen, indien zij informatie over inbreuken hebben verkregen tijdens of na de beéindiging

1 wetgeving van 28 november 2022, betreffende de bescherming van melders van inbreuken op het Unie- of nationale recht vastgesteld binnen een
juridische entiteit in de private sector:
https://www.ejustice.just.fgov.be/cgi/article_body.pl2numac=2022042980&caller=list&article_lang=N&row_id=1&numero=14&pub_date=2022-12-
15&language=nl&du=d&fr=f&choix1=EN&choix2=EN&fromtab=+moftxt+UNION+montxt+UNION+modtxt&nl=n&trier=afkondiging&htit=beschermingé&sql=
htit+contains++%27bescherming%27&rech=2507&tri=dd+AS+RANK+ - hit2
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van de werkrelatie of tijdens de wervingsprocedure of andere precontractuele

onderhandelingen.

Wat kan gemeld worden
Volgende onderwerpen vallen binnen het toepassingsgebied van de klokkenluidersregeling:

¢ Inbreuken op het beleid of de procedures van BDO, met inbegrip van onethisch gedrag,

prestaties van slechte kwaliteit, onbekwaamheid en professioneel wangedrag;
e Pesten, intimidatie, discriminatie of drugsmisbruik;
e Een strafbaar feit, inclusief diefstal of fraude;
¢ Het niet nakomen van wettelijke verplichtingen;

¢ Inbreuken op de bescherming van privacy en persoonsgegevens, en beveiliging van

netwerk- en informatiesystemen;

¢ Pogingen om informatie met betrekking tot een van de bovenstaande zaken te

onderdrukken of te verbergen;

e Inbreuken vermeld in de Wetgeving?

Het beleid heeft bijgevolg geen betrekking op klachten over uw dienstverband of
interpersoonlijke grieven tussen u en een andere collega. Hiervoor verwijzen wij u door naar het

HR departement.

Indienen van meldingen

U wordt sterk aangemoedigd om uw bezorgdheid via interne kanalen te melden indien u kennis

heeft van een inbreuk op de wet- en regelgeving of de interne beleidslijnen en procedures.

Meldingskanalen

BDO stelt een platform ter beschikking dat toegankelijk is voor interne en externe melders.
Meldingen kunnen schriftelijk ingediend worden via het formulier of via een spraakopname via

de website: https://bdobelgium.whistlelink.com/
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Anonieme meldingen

BDO stelt een klokkenluiderstool ter beschikking die het mogelijk maakt om meldingen anoniem
in te dienen. Bij een anonieme melding via de tool is het belangrijk dat de melder het
meldingshummer en de verificatiecode goed noteert of onthoudt, want dit is de enige manier

om de melding en de communicatie met de klokkenluidersverantwoordelijke te raadplegen.

Externe meldingen

Het wordt ten zeerste aangeraden om inbreuken eerst te melden via het intern meldingskanaal
binnen BDO. Zodoende kan BDO de melding onderzoeken en eventuele passende maatregelen in

plaats stellen.

Binnen de Europese Unie heeft een klokkenluider de mogelijkheid om een inbreuk dat onder het
toepassingsgebied van de wetgeving valt extern te melden aan een lokale bevoegde instantie die
verantwoordelijk is voor het ontvangen en onderzoeken van klokkenluidersmeldingen. Melders

kunnen extern een melding doen bij de federale ombudsman.

Inhoud van de melding
Uw melding dient volgende informatie te bevatten:

e Uw naam en relatie met BDO alsook uw contactgegevens (tenzij u ervoor kiest om

anoniem te rapporteren via de tool);
e Uw rol of betrokkenheid bij het incident vernoemd in de melding;

e Een gedetailleerde beschrijving van het incident of de inbreuk die u wilt melden, samen

met de tijd, datum en locatie van eventuele specifieke incidenten of inbreuken;

¢ De naam en contactgegevens van andere personen die getuige zijn geweest van, of die

meer informatie hebben, over het incident;

e Alle informatie die u zou kunnen hebben over soortgelijke eerdere incidenten of

inbreuken met betrekking tot de persoon (personen) vermeld in uw rapport.

e Eventuele bewijsstukken of nuttige documenten waarover u beschikt in verband met de

melding.



Behandeling van de melding

De meldingen worden ontvangen en behandeld door de klokkenluidersverantwoordelijke,
Stephan Vandewiele. Bij ontvangst van de melding gaat de verantwoordelijke na of de melding
binnen het toepassingsgebied van de klokkenluidersregeling valt. Indien de melding niet binnen
het toepassingsgebied valt wordt deze geweigerd en wordt de melder gevraagd om contact op
te nemen met het bevoegde departement binnen BDO of externe instanties. Binnen de 7 dagen
na ontvangst van de melding wordt de melder op de hoogte gebracht van de acceptatie of

weigering van de melding.

Onderzoek van de melding

Bij acceptatie van de melding start de klokkenluidersverantwoordelijke een onderzoek op naar

de inhoud van de melding.

Binnen de drie maanden na de acceptatie van de melding stelt de
klokkenluidersverantwoordelijke de melder op de hoogte van de status van het onderzoek. De
melder heeft het recht om op de hoogte gehouden te worden van de status van het onderzoek.

De melder heeft echter geen recht op de inhoud van het onderzoek.

Beéindiging van het onderzoek

Wanneer het onderzoek afgerond is wordt de melder hiervan op de hoogte gebracht alsook van

het resultaat van het onderzoek.

Indien de melder echter geen partij is in de zaak, heeft hij/zij geen recht op gedetailleerde

informatie over hoe BDO de melding behandelt.

Vertrouwelijkheid van de melding

Indien u een bezorgdheid uit, zal de geheimhouding van uw identiteit gegarandeerd worden
overeenkomstig de toepasselijke wet- en regelgeving. Uw identiteit zal zonder uw uitdrukkelijke
toestemming niet worden bekendgemaakt aan andere personen dan de personen die bevoegd
zijn om meldingen te ontvangen of op te volgen. Dit geldt ook voor alle andere informatie waaruit
uw identiteit (in)direct kan worden afgeleid. Alleen indien er sprake is van een noodzakelijke en
evenredige verplichting, opgelegd door EU- of nationale wetgeving in het kader van onderzoeken
door nationale autoriteiten of gerechtelijke procedures, kan uw identiteit bekend worden
gemaakt. Onder meer, met het oog op de bescherming van de rechten van de verdediging van

de betrokkene.



Bescherming van de klokkenluider

Geen enkele klokkenluider, zoals omschreven in het toepassingsgebied, die een incident meldt
kan worden bestraft of het voorwerp uitmaken van enige discriminerende maatregel omdat hij
of zij te goeder trouw via het klokkenluidersmechanisme een melding heeft ingediend. BDO staat
geen enkele vergelding toe tegen diegenen die te goeder trouw een inbreuk of een vermoeden
van een inbreuk op de regels of richtlijnen melden. Als u een bezorgdheid meldt en later blijkt
dat u zich heeft vergist of indien er een onschuldige verklaring is voor uw bezorgdheid, zal u niet

worden gestraft of gediscrimineerd.

Verder geldt deze bescherming ook voor onderstaande personen, in het kader van een

klokkenluidersmelding:
e Facilitators;

o Derden die verbonden zijn met de melders en die het slachtoffer kunnen worden van
represailles in een werkgerelateerde context, zoals collega's of familieleden van de

melders;

e Juridische entiteiten die eigendom zijn van de melders, waarvoor de melders werken of

waarmee de melders anderszins in een werkgerelateerde context verbonden zijn.



Privacyverklaring klokkenluiden

Wie zijn wij?

BDO als controller

Met deze verklaring (hierna genoemd "Verklaring”) willen wij u informeren waarom en hoe BDO
Belgié, die bestaat uit de Belgische BDO-entiteiten (hierna genoemd "wij", of "BDO") uw
persoonsgegevens verzamelt en verwerkt in het kader van de klokkenluidersprocedure. De
Belgische BDO-entiteiten, die ten opzichte van elkaar niet als derden worden beschouwd,
verwerken allemaal uw persoonsgegevens in overeenstemming met deze Verklaring. Deze worden

centraal bij BDO verzameld en opgeslagen.

Als voor de verwerking verantwoordelijke zijn wij verantwoordelijk voor de verwerking van de

persoonsgegevens die wij opvragen en gebruiken voor klokkenluidersdoeleinden.

In ieder geval, nemen wij de maatregelen om te garanderen dat u:
e op de hoogte te blijven van onze verwerking van uw persoonsgegevens en van uw rechten;
e de persoonsgegevens die wij verwerken te blijven controleren;

e uw rechten met betrekking tot uw persoonsgegevens kunt uitoefenen. Meer informatie

over uw rechten vindt u in punt 9 van deze verklaring.

Functionaris voor gegevensbescherming

Wij hebben een functionaris voor gegevensbescherming aangesteld. Dit is een deskundige op het
gebied van de bescherming van persoonsgegevens die een extra garantie biedt dat wij uw

persoonsgegevens correct verwerken.

U kunt contact opnemen met de functionaris voor gegevensbescherming via de in punt 9 van deze

verklaring genoemde kanalen.

Welke gegevens verzamelen wij over u?

Persoonsgegevens

Onder "persoonsgegevens” verstaan wij alle informatie die betrekking heeft op een bepaalde

natuurlijke levende persoon.

Wanneer wij een klacht van u ontvangen, wordt een dossier met de gegevens van uw klacht
aangemaakt. Dit dossier bevat uw identiteit, contactgegevens en alle andere informatie die u
ons heeft gegeven over de persoon die bij de klacht betrokken is. Wij zullen de verstrekte

informatie vertrouwelijk behandelen.

U kunt desgewenst anoniem contact met ons opnemen, maar de kans dat wij mogelijke



misstanden kunnen onderzoeken is groter als wij er zeker van zijn dat de persoon die de melding
doet, in staat is een klacht met kennis van zaken in te dienen. Het betekent ook dat wij beter in

staat zijn informatie terug te koppelen over eventuele maatregelen die wij hebben genomen.

Wij behandelen de door u verstrekte informatie vertrouwelijk en zullen deze niet zonder wettig
gezag openbaar maken. Maar om een zaak goed te kunnen onderzoeken, zullen wij meestal
bepaalde informatie aan de betrokken organisatie moeten verstrekken. Wij kunnen dit met u
bespreken, maar u moet vanaf het begin duidelijk aangeven welke informatie u niet met ons wilt

delen.

Indien mogelijk zullen wij u feedback geven over de maatregelen die wij naar aanleiding van uw
melding nemen. Deze feedback zal echter beperkt zijn. Wij hebben ook een vertrouwensplicht
jegens de organisaties die wij reguleren. Het is ons wettelijk verboden om veel van de informatie

die wij over hen hebben, te delen.

Wij zullen ook informatie publiceren in een jaarlijks verslag over alle maatregelen die wij nemen
als gevolg van onthullingen door klokkenluiders. Dit zal echter geen informatie bevatten aan de
hand waarvan individuele klokkenluiders of hun werkgevers (inclusief ex-werkgevers) kunnen

worden geidentificeerd.

Wij gebruiken uw persoonlijke informatie om uw klacht te behandelen en om het niveau van
onze dienstverlening te controleren. Wij verzamelen en publiceren statistieken met informatie

zoals het aantal klachten dat wij ontvangen, maar niet in een vorm die iemand identificeert.

Gevoelige gegevens

Als verantwoordelijke voor de verwerking zijn wij niet van plan persoonsgegevens van

minderjarigen of zogenaamde gevoelige gegevens te verzamelen en te verwerken, namelijk:

e persoonsgegevens waaruit de raciale of etnische afkomst, de politieke opvattingen, de
godsdienstige of levensbeschouwelijke overtuiging, of het lidmaatschap van een

vakvereniging blijkt;
e genetische of biometrische gegevens (bv. gezichtsopnamen en vingerafdrukken);
e gegevens met betrekking tot de gezondheid;
o gegevens met betrekking tot seksueel gedrag of seksuele geaardheid.

Mochten wij echter in het kader van een klacht dit soort gegevens ontvangen, dan zullen wij

deze gevoelige gegevens met de hoogste mate van veiligheid en vertrouwelijkheid behandelen.

Waarom hebben wij uw gegevens nodig?

Wij hebben voldoende informatie van u nodig om uw beschermde melding aan ons te

onderzoeken, met inbegrip van alle bewijsmateriaal dat u hebt om dit te staven.



Wij moeten de details van uw klacht kennen, zodat wij een besluit kunnen nemen over de
naleving van de relevante wetgeving door de organisatie en wij onze verplichtingen kunnen

nakomen.

Wat is de rechtsgrondslag voor de verwerking van uw persoonsgegevens?

Persoonsgegevens die worden vermeld in klokkenluidersmeldingen over onderwerpen die verband
houden met een incident, worden verwerkt op basis van wettelijke verplichting, aangezien deze
informatie nodig is om te voldoen aan de Richtlijn 2019/1937, d.w.z. het beoordelen van

klokkenluidersmeldingen en het uitvoeren van eventuele onderzoeken.

Door toegang te krijgen tot en gebruik te maken van het klokkenluidersysteem op een
geidentificeerde manier, stemt de Betrokkene in met de verwerking van zijn/haar

Persoonsgegevens voor de doeleinden die zijn aangegeven in dit Klokkenluidersbeleid.

Met wie delen wij uw persoonsgegevens?
Alleen geautoriseerde werknemers of zelfstandigen hebben toegang tot de persoonsgegevens.

In geval van noodzaak (zoals een technisch probleem) kan tijdelijk toegang worden verleend aan
Whistlelink die voor ons als verwerker optreedt. Wij hebben technische, organisatorische en
contractuele maatregelen genomen om te waarborgen dat uw persoonsgegevens uitsluitend

worden verwerkt en gebruikt voor de in punt 3 van deze Verklaring genoemde doeleinden.

Alleen als wij daartoe wettelijk verplicht zijn, kunnen uw persoonsgegevens worden verstrekt

aan toezichthoudende instanties, belastingdiensten en opsporingsdiensten.

Waar worden uw gegevens opgeslagen en verwerkt?

Uw gegevens zullen niet buiten de EU worden getransporteerd en wij zullen er in ieder geval
voor zorgen dat te allen tijde aan de minimale wettelijke eisen en veiligheidsnormen wordt
voldaan. Indien wij vermoeden dat uw gegevens buiten de EU zullen worden opgeslagen en
verwerkt, zullen wij u daar uitdrukkelijk van op de hoogte brengen en ervoor zorgen dat

hetzelfde beschermingsniveau wordt gehanteerd als binnen de EU van toepassing is.

Buiten de hierboven vermelde gevallen zullen uw persoonsgegevens nooit worden doorgegeven
of ter beschikking gesteld aan derden en uitsluitend voor onze doeleinden worden gebruikt.
Andere bedrijven kunnen uw gegevens dus niet gebruiken om u bijvoorbeeld reclame toe te

sturen.

Hoe lang bewaren wij uw persoonsgegevens?



Persoonsgegevens die in het kader van klokkenluidersdiensten zijn verkregen, worden bewaard
zolang als nodig is voor de verwerking van de melding, met inbegrip van de eventuele gevolgen

daarvan.

Hoe beveiligen wij uw persoonsgegevens?

Wij hebben algemeen aanvaarde technologische en operationele veiligheidsnormen ingevoerd
om persoonsgegevens te beschermen tegen verlies, misbruik, wijziging of vernietiging zonder

toestemming.

Het klokkenluidersysteem zal zodanig worden geimplementeerd dat ongeautoriseerde toegang
wordt voorkomen, terwijl de personen die zijn aangewezen om de klokkenluidersrapporten te
ontvangen, analyseren en verwerken, zullen worden aangewezen als Gegevensverwerkers of
personen die specifiek zijn aangewezen overeenkomstig artikel 28 van de GDPR, en de volledige
vertrouwelijkheid van de verstrekte Persoonsgegevens zullen garanderen in overeenstemming
met de meest geschikte beveiligingsmaatregelen die door de Gegevensverwerker voor dat doel

zijn geimplementeerd.

Wat zijn uw rechten?

Recht van toegang, rectificatie, wissen, overdraagbaarheid van gegevens en bezwaar

Recht op toegang tot uw persoonsgegevens

U hebt te allen tijde recht op toegang en inzage in uw persoonsgegevens die door ons worden

verwerkt. In dit kader zullen wij u kosteloos een kopie van uw persoonsgegevens verstrekken.
Recht om uw persoonsgegevens te corrigeren

U hebt te allen tijde het recht om onjuiste, onvolledige, ongepaste of verouderde

persoonsgegevens te laten wissen of corrigeren.
Recht om uw toestemming in te trekken

Indien de verwerking gebaseerd is op uw uitdrukkelijke toestemming, hebt u het recht die

toestemming te allen tijde in te trekken.
Recht om bezwaar te maken tegen bepaalde verwerkingen

U hebt het recht bezwaar te maken tegen verwerkingsactiviteiten op basis van legitieme

belangen.
Recht om uw persoonsgegevens te laten wissen

U hebt het recht om uw persoonsgegevens te laten wissen. Op deze gronden kunt u, indien u niet
langer een relatie met BDO wenst te hebben, ons verzoeken om uw persoonsgegevens niet langer

te gebruiken.



Wij kunnen echter de persoonsgegevens bewaren die nodig zijn voor bewijsdoeleinden. Op grond
van dit recht op verwijdering hebt u ook het recht om ons op elk moment te vragen om te stoppen
met het gebruik van uw persoonsgegevens die worden verwerkt op grond van uw toestemming of
ons gerechtvaardigd belang. Op grond van gerechtvaardigde belangen kunnen wij toch doorgaan

met het verwerken van uw persoonsgegevens na afweging van uw belangen tegen de onze.
Recht op doorgifte van persoonsgegevens

U hebt het recht te verzoeken dat persoonsgegevens die u ons persoonlijk hebt verstrekt - in een
gestructureerde, algemeen gebruikte en digitale vorm - aan u worden doorgegeven zodat u ze
kunt opslaan voor persoonlijk (her)gebruik, of om dergelijke persoonsgegevens rechtstreeks door
te geven aan een andere voor de verwerking verantwoordelijke, voor zover het voor ons technisch

mogelijk is dit te doen.

De privacywetgeving voorziet echter in een aantal beperkingen op dit recht, wat betekent dat

het niet voor alle gegevens geldt.
Recht om bepaalde verwerkingen te beperken

U kunt ons verzoeken de verwerking van uw persoonsgegevens te beperken indien u de juistheid
van uw persoonsgegevens betwist, u kunt verzoeken om een beperking van de verwerking

gedurende een periode die ons in staat stelt de juistheid van uw persoonsgegevens te verifiéren.

Hoe rechten uitoefenen

Om de hierboven vermelde rechten uit te oefenen kunt u ons een schriftelijk verzoek sturen,
gedateerd en ondertekend, en met een fotokopie van een identiteitsbewijs. Het verzoek kan

worden verzonden naar :
e per e-mail: dpo.intern@bdo.be

o schriftelijk naar het volgende postadres: BDO, t.a.v. de functionaris voor

gegevensbescherming, Da Vincilaan 9, bus E.6, 1930 Zaventem

Wanneer u uw recht uitoefent, verzoeken wij u duidelijk aan te geven op welk recht u zich
beroept en tegen welke verwerking(en) u bezwaar maakt of welke toestemming u wilt intrekken.

Wees altijd zo specifiek mogelijk als u uw rechten wilt uitoefenen.

Dit verzoek is kosteloos, behalve wanneer wij van oordeel zijn dat het verzoek kennelijk

ongegrond of buitensporig is (zoals in het geval van een herhaald verzoek).

Voor elke gevraagde extra kopie kunnen wij ook betaling vragen van een redelijke vergoeding op

basis van de administratiekosten.

Het verzoek om een kopie van de gegevens te krijgen, wordt binnen een maand behandeld. Deze
termijn kan met twee maanden worden verlengd, rekening houdend met factoren zoals de
complexiteit en het aantal verzoeken. In geval van verlenging van de termijn wordt u daarvan in

kennis gesteld, met opgave van de redenen voor de verlenging.
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Wij zullen derden aan wie de gegevens zijn meegedeeld, in kennis stellen van elke rectificatie,
uitwissing of beperking die is uitgevoerd, tenzij dit niet mogelijk is of onevenredig veel moeite
kost.

Hoe kunt u vragen of klachten indienen?

Indien u een vraag of klacht heeft over onze verwerking van persoonsgegevens, over de
uitoefening van uw rechten of over deze Verklaring, kunt u op de volgende manieren contact

met ons opnemen:
e per e-mail: dpo.intern@bdo.be

e schriftelijk naar het volgende postadres: BDO, t.a.v. de functionaris voor

gegevensbescherming, Da Vincilaan 9, bus E.6, 1930 Zaventem
e per telefoon: +32 2 778 01 00

Wij streven ernaar om samen met u een eerlijke oplossing te vinden voor elke klacht of
bezorgdheid over privacy. Mocht u echter van mening zijn dat wij u niet hebben kunnen helpen
met uw klacht of bezorgdheid, dan hebt u het recht om een klacht in te dienen bij de

gegevensbeschermingsautoriteit van het land waarin u woont, via hun website.

Als u in Belgié woont, kunt u een klacht indienen bij de Belgische
Gegevensbeschermingsautoriteit. ~ Alle  informatie  hierover is te vinden op

https://www.dataprotectionauthority.be/.

Wijzigingen in deze verklaring
Wij kunnen deze verklaring wijzigen of aanvullen wanneer wij dat nodig achten.

Indien in deze Verklaring belangrijke wijzigingen worden aangebracht, zal de datum waarop zij
wordt gewijzigd, worden aangepast en zullen wij u daarvan in kennis stellen en u een exemplaar

van de gewijzigde Verklaring bezorgen.

Wij raden u ook aan deze Verklaring regelmatig te bekijken om te weten te komen hoe wij uw

persoonsgegevens verwerken en beschermen.
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